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A pesquisa teve como objetivo promover a criacdo de um sistema de
dispositivos inteligentes loT que proporcionasse uma rede de sensores e
atuadores conectados assim simulando um ambiente residencial completo e
homogéneo. Foram utilizados dispositivos comerciais e um kit de
desenvolvimento da Espresiff, o esp 32, que utiliza o mesmo SOC que a
maioria dos dispositivos inteligentes mais simples, como |lampadas, sensores,
portas e mais uma infinidade de outros. O uso do kit de desenvolvimento
também possibilita 0 acesso a todas as portas //O do microchip que controla o
kit de desenvolvimento, o que da maior flexibilidade nas simulagdes. No projeto
foram simulados sistemas de monitoramento de gases nocivos e explosivos,
temperatura, pressao, umidade e altitude, integrando diretamente com Smart
Speakers e interruptores inteligentes, tudo isso conectado por meio de uma
rede WIFI e se conectando por protocolo MQQT, que é o protocolo padrao para
troca de informacdes de dispositivos loT. A programagdao do kit de
desenvolvimento foi feita em C++ e o dispositivo construido possui conexdes
WI-FI e Bluetooth. Conta com um display OLED para a exibi¢do de informacdes
e com os seguintes sensores: pressao atmosférica e altitude (Barédmetro),
temperatura, umidade, gases toxicos e inflamaveis; ja os dispositivos
comerciais utilizados foram Google home mini, tomada inteligente, interruptor
inteligente e controlador de LED. A rede criada permite realizar estudos
técnicos aplicando na pratica simulacdes de ataques e tentativas de obtencao
de dados de redes de internet das coisas, de acordo com a proposta e objetivo

da pesquisa.



